B1G BRAIN

POLITICA EXTERNA DE PRIVACIDADE E
TRATAMENTO DE DADOS PESSOAIS

Essa Politica Externa de Privacidade e Tratamento de Dados Pessoais (“Politica”) tem como objetivo

estabeleceros principios gerais que devemreger o tratamento dos dados pessoais na condugao e execugdo
dos negdcios da BIGBRAIN CONSULTORIA LTDA, inscrita no CNPJ/MF n2: 22.254.857/0001-70 (“Empresa”),
sendo que esta Politica foi validada e aprovada pelo Comité de Privacidade e Protecdo de Dados.

1. INTRODUCAO

A BIGBRAIN CONSULTORIALTDA. preza pelo tratamento de dados pessoais de acordo com a Lei n?
13.709/2018, denominada Lei Geral de Protecdo de Dados Pessoais (“LGPD”).

Na Empresa, privacidade e seguranca sdo prioridades e nos comprometemos com a transparéncia
do tratamento de dados pessoais que ocorre na nossa infraestrutura. Porisso, esta Politica esclarece atodos
interessados como é feitaa coleta, uso, transferéncia e tratamento de modo geral, como definido na LGPD,
de informacgdes de clientes, usudrios e quem mais possa acessar ou utilizar nosso site ou contratar nossos
servigos.

Ao utilizar nossos servicos, vocé entende que coletaremose usaremos suas informagdes pessoais nas
formas descritas nesta Politica, sob as normas da Constituicdo Federal de 1988 (art. 52, LXXIX; e o art. 229,
XXX —incluidos pela EC 115/2022), das normas de Protecdo de Dados (LGPD e normas da Autoridade Nacional
de Protecdo de Dados), das disposi¢gdes consumeristas da Lei Federal 8078/1990 e as demais normas do
ordenamento juridico brasileiro aplicaveis.

2.  CONCEITOS BASICOS E DEFINICOES

As definicGes abaixo sdo relevantes para a compreensdo dos termos utilizados ao longo desta
Politica:
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“Autoridade
Nacional de

Protecdo de
Dados” ou “ANPD”

Orgdo da administracdo publica responsével por zelar, implementar e fiscalizar
a LGPD. E o 4rgdo que terda competéncia de aplicar san¢des, como multas, por
violagGes a LGPD.

“Controlador”

E a pessoa natural ou juridica, de direito publico ou privado, a quem competem
as decisdes referentes ao tratamento de dados pessoais, quem definird os
meios e propodsitos do tratamento. A BIGBRAIN CONSULTORIA LTDA. é a
Controladora dos dados pessoais de seus colaboradores em relagdo as
atividades de tratamento de dados necessdrias para a execug¢do dos seus
respectivos contratos de trabalho

4

‘Operador”

Pessoa natural ou juridica, de direito publico ou privado, que realiza o
tratamento de dados pessoais em nome do controlador.

“Dados Pessoais”

Significa qualquer informagdo relacionada, que descreve, que pode ser
associada ou que, de forma razoavel por ser ligada, direta ou indiretamente, a
determinada pessoa viva identificada ou identificavel (ou ao seu lar), tratada
pela Empresa no curso da prestagao de servigos ou relagdo geral com esta.

“Dados Pessoais
Sensiveis”

Dados que revelem origem étnica ou racial, convicgdo religiosa, opinido
politica, filiagcdo a sindicato ou a organizagdo de carater religioso, filoséfico ou
politico, dados referentes a saude ou a vida sexual, dados genéticos ou
biométricos (ex.: tipo sanguineo, por se tratar de um dado genético, é
considerado um dado pessoal sensivel)

4

‘Encarregado de
Dados” ou “DPQ”

E a pessoa fisica ou juridica, nomeada pela Empresa para atuar como o canal
de comunicacdo entre o Controlador, os Titulares de dados e a Autoridade
Nacional de Prote¢do de Dados
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“Comité de
Privacidade e
Protecdo de Dados

Pessoais”

Orgdo colegiado da Empresa responsavel por fiscalizar, conduzir e atualizar as
politicas e procedimentos de tratamento de dados pessoais da Empresa, dando
suporte ao Encarregado de Dados e auxiliando-o no que lhe for cabivel.

“Incidente de

Seguranca de
Dados”

Significa: (i) qualquer acesso ndo autorizado ou aquisicdo de dados que
comprometa a seguranga, confidencialidade e/ou integridade de Dados
Pessoais; ou (ii) qualquer divulgagdo, acesso ou uso ndo autorizado de
quaisquer Dados Pessoais; ou (iii) qualquer intrusdo ndo autorizada nos
sistemas que contenham Dados Pessoais resultante no acesso ndo autorizado
ou acesso que exceda a autorizagdo concedida. Essa definicdo se aplica
independentemente de o Incidente de Seguranca ocorrer nos sistemas da
Contratante (ou nos sistemas da entidade controladora da Contratante
especifica) ou em seus préprios sistemas.

“Leis de
Privacidade de
Dados”

Significa todas as leis e regulamentos, em qualquer pais, regido, distrito,
estado, municipio, ou jurisdicdo do mundo, que protegem a seguranga da
informacgdo ou os direitos de privacidade de individuos, até o limite em que tais
leis e regulamentos se apliquem ao Tratamento de Dados Pessoais sujeitos ao
Contrato de Licenciamento de Software.

“Titular de Dados”

Significa a pessoa natural a quem se referem os dados pessoais que sdo objeto
de tratamento.

“Tratamento”

Significa qualquer operagdo ou conjunto de operagbes que envolvam Dados
Pessoais, seja por meios automatizados ou ndo, incluindo, sem limitagdo, a
coleta, o registro, a organizagdo, o armazenamento, a adaptacdo ou a
alteragdo, a recuperagdo, a consulta, o uso, a divulgagdo por transmissdo, a
disseminacdo de outra forma a disponibilizagdo, o alinhamento ou a
combinagdo, a restricdo, a eliminacdo e/ou a destruigdo.

3. QUAIS DADOS COLETAMOS SOBRE VOCE E PARA QUAL FINALIDADE?
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A coleta de dados por meio dos nossos servicos depende de cada contratagdo e é definida em
conjunto com a parte contratante. No nosso site, sdo coletados e utilizados alguns dados pessoais do
visitante para viabilizar a navegacao e o acesso aos recursos disponiveis.

Dentre os dados coletados pela Empresa estdo: (i) nome; (ii) e-mail; (ii) CPF/CNPJ; (iv) telefone; (v)
cidade; (vi) area de atuacdo; (vii) cargo/funcdo; e (viii) instituicdo de ensino. Estas informacées tém como
finalidade o envio de comunicagdes direcionadas sobre nossos produtos e/ou servigos (incluindo nossa
newsletter, se aplicavel), o contato com o titular, o recebimento de curriculos, entre outras.

A principal forma de coleta de informagdes no site é por meio do Formuldrio de Contato. Este
formulario pode ser encontrado em diversas paginas e esta localizado no menu principal sob o titulo 'Fale
com um especialista'. As informacgGes serdo recebidas pela equipe de marketing da Empresa e designadas
para o setor responsavel. De acordo com o que foi descrito na mensagem de contato, os dados coletados
serdo utilizados apenas internamente, com a intencdo de realizar o atendimento e tratar a demanda
especificada no campo de mensagem.

4. PRINCIPIOS DO TRATAMENTO DE DADOS PESSOAIS

A BIGBRAIN CONSULTORIA LTDA. cumprira criteriosamente a LGPD, atuando para que os principios
contidos nesta Politica sejam levados em conta: (i) no desenvolvimento e implementagdo de todos os
procedimentos que impliquem o tratamento de dados pessoais, (ii) nos produtos e servigos oferecidos pela
empresa, (iii) em todos os contratos e obriga¢cdes formalizadas, e (iv) na implantacdo dos sistemas e
plataformas que permitam o acesso por parte de colaboradores ou de terceiros a dados pessoais e/ou o
tratamento desses dados.

As atividades de tratamento de dados pessoais deverdo observar a boa-fé e os principios abaixo.
Caso alguma atividade de tratamento de dados pessoais ndo respeite estes principios, ela ndo deve ser
realizada pela BIGBRAIN CONSULTORIALTDA, precisando serimediatamente reportada para o Encarregado
de Dados.

(i) Finalidade: Dados pessoais somente devem ser tratados para uma finalidade especifica, um
propdsito que seja legitimo, explicito, delimitado e informado ao titular, ndo sendo permitido o
tratamento posterior que seja incompativel com as finalidades identificadas;
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Adequagdo: O tratamento de dados pessoais observara a compatibilidade do tratamento com as
finalidades informadas ao titular, de acordo com o contexto do tratamento;

Necessidade: O tratamento de dados pessoais se limitara ao tratamento minimo necessario para a
realizacdo de suas finalidades, com abrangéncia dos dados pertinentes, proporcionais e ndo
excessivos em relagdo as finalidades do tratamento de dados;

Livre Acesso: Sera garantido, aos titulares de dados, consulta facilitada e gratuita sobreaformae a
duracdo do tratamento, bem como sobre a integralidade de seus dados pessoais;

Qualidade dos Dados: Os dados pessoais tratados devem ser claros, exatos, relevantes e atualizados,
de acordo com a suanecessidade e com os propdsitos do tratamento. Ndo devem ser tratados dados
pessoais desatualizados ou irrelevantes para a finalidade indicada;

Transparéncia: A Empresa disponibilizard aos titulares de dados informagdes claras, precisas e
facilmente acessiveis sobre a realizacdo do tratamento e os respectivos agentes de tratamento, em
especial, forma e dura¢do do tratamento, observados os segredos comercial e industrial;
Seguranga: A Empresa utilizard medidas de seguranca, técnicas e administrativas, aptas a proteger
os dados pessoais de acessos nao autorizados e de situagdes acidentais ou ilicitas de destruicao,
perda, alteracdo, comunicacdo ou difusdo;

Prevencgao: A Empresa adotard medidas para prevenir a ocorréncia de danos em virtude do
tratamento de dados pessoais;

N3ao Discriminagdao: A Empresa jamais realizard tratamento para fins discriminatérios ilicitos ou
abusivos; e

Responsabilizagdo e Prestacdo de Contas: A Empresa adotard medidas eficazes e capazes de
comprovar a observanciae o cumprimento das normas de protecdo de dados pessoais e, inclusive, a
eficacia dessas medidas.

AS BASES LEGAIS DE TRATAMENTO DE DADOS PESSOAIS

A Empresasomente tratard dados pessoais de acordo com as hipéteses autorizadas pela LGPD. Entre

as hipodteses previstas na legislacdo diretamente aplicaveis a BIGBRAIN CONSULTORIA LTDA, estdo as
seguintes:
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Quando o titular de dados fornecer seu consentimento explicito;
Quando necessario para o cumprimento de obrigac¢do legal ou regulatdria;

Quando necessario para a execuc¢do de contrato ou de procedimentos preliminares relacionados a
contrato do qual seja parte o titular dos dados;

Quando necessdrio para o exercicio regular de direitos em processo judicial, administrativo ou
arbitral;

Para a protecdo da vida ou da incolumidade fisica do titular ou de terceiros;

Quando necessario paraatenderaos interesses legitimos da Empresa ou de terceiros, exceto no caso
de prevalecerem direitos e liberdades fundamentais do titular; e

Para a protecdo do crédito.

OS DIREITOS DOS TITULARES DE DADOS

Em conformidade com o artigo 18 da LGPD, a Empresa garantird que seja assegurado aos titulares

de dados o direito de obter, a qualguer momento e mediante requisicao:

(i)

(i)

(iii)

(iv)

Confirmacgdo da existéncia de tratamento, de maneira simplificada ou emformato claro e completo;

Acesso aos dados, podendo solicita-los em uma cépia legivel sob forma impressa ou por meio
eletronico, seguro e idoneo;

Correcao dos dados incompletos, inexatos ou desatualizados;

Anonimizacdo, bloqueio ou eliminacdo de dados desnecessarios, excessivos ou tratados em
desconformidade com o disposto na LGPD;
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(v) Portabilidade dos dados a outro fornecedor de servigo ou produto, se aplicavel, mediante requisi¢do
expressa, de acordo com aregulamentagdao da ANPD, observados os segredos comercial e industrial;

(vi) Eliminacdo dos dados pessoais tratados com o consentimento do titular, exceto nas hipéteses legais
de sua manutencao;

(vii) Informacdo das entidades publicas e privadas com as quais o controladorrealizou uso compartilhado
de dados;

(viii)  Informacdo sobre a possibilidade de ndo fornecer consentimento e sobre as consequéncias da
negativa; e

(ix) Revogacdo do consentimento, caso tenha sido a base legal adotada para legitimar seu tratamento.

Para exercer seus direitos de titular, vocé deve entrar em contato com o Encarregado de Dados da
Empresa, por meio do endereco de e-mail: lucas.canha@brainz.group

De forma a garantir sua correta identificacdo como titular dos dados pessoais objeto da solicitacdo,
é possivel que solicitemos documentos ou demais comprovagdes que assegurem sua identificacdo. Nessa
hipétese, vocé serd informado previamente.

7. COMO E POR QUANTO TEMPO SEUS DADOS SERAO ARMAZENADOS?

Seus dados pessoais coletados pela Empresa serdo utilizados e armazenados durante o tempo
necessario para a prestacdo do servico ou para que as finalidades elencadas na presente Politica sejam
atingidas, considerando os direitos dos titulares dos dados e dos controladores.

De modo geral, seus dados serdo mantidos enquanto a relacdo contratual entre vocé e a Empresa
perdurar. Findado o periodo de armazenamento dos dados pessoais, estes serdo excluidos de nossas bases
de dados ou anonimizados, ressalvadas as hipéteses legalmente previstas no Artigo 16 da LGPD, a saber:

(i) Cumprimento de obrigacdo legal ou regulatéria pelo controlador;
(ii) Estudo por 6rgdo de pesquisa, garantida, sempre que possivel, a anonimizacdo dos dados pessoais;
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(iii Transferénciaa terceiros, desde que respeitados os requisitos de tratamento de dados dispostos na
LGPD; ou
(iv) Uso exclusivo do controlador, vedado seu acesso por terceiro, e desde que anonimizados os dados.

Isto é, informacGes pessoais sobre vocé que sejam imprescindiveis para o cumprimento de
determinagdes legais, judiciais e administrativas e/ou para o exercicio do direito de defesa em processos
judiciais e administrativos serdo mantidas, a despeito da exclusdo dos demais dados.

O armazenamento de dados coletados pela Empresareflete o nosso compromisso com a seguranca
e privacidade dos seus dados. Empregamos medidas e solu¢des técnicas de protecdo aptas a garantir a
confidencialidade, integridade e inviolabilidade dos seus dados. Além disso, também contamos com medidas
de seguranca apropriadas aos riscos e com controle de acesso as informacGes armazenadas.

8. O QUE FAZEMOS PARA MANTER SEUS DADOS SEGUROS

Para mantermos suas informagOes pessoais seguras, usamos ferramentas fisicas, eletrénicas e
gerenciais orientadas para a protegdo da sua privacidade.

Aplicamos essas ferramentas levando em consideracdo a natureza dos dados pessoais coletados, o
contexto e a finalidade do tratamento e os riscos que eventuais violagdes gerariam para os direitos e
liberdades do titular dos dados coletados e tratados. Entre as medidas que adotamos, destacamos as
seguintes:

(i) Apenas pessoas autorizadas tém acesso a seus dados pessoais;
(ii O acesso a seus dados pessoais é feito somente apds o compromisso de confidencialidade; e
(iii Seus dados pessoais sdo armazenados em ambiente seguro e idoneo.

A Empresa se compromete a adotar as melhores posturas para evitar incidentes de seguranca.
Contudo, é necessario destacar que nenhuma pégina virtual é inteiramente segura e livre de riscos. E possivel
gue, apesar de todos os nossos protocolos de seguranca, problemas de culpa exclusivamente de terceiros
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ocorram, como ataques cibernéticos de hackers, outambém em decorréncia da negligéncia ouimprudéncia
do préprio usuario/cliente.

Em casodeincidentes de seguranca que possam gerar risco ou dano relevante paravocé ou qualquer
um de nossos usudrios/clientes, comunicaremos aos afetados e a Autoridade Nacional de Protecdo de Dados

sobre o ocorrido, em consonancia com as disposi¢ées da LGPD.

9. COOKIES E DADOS DE NAVEGAGAO

A Empresa faz uso de Cookies, que sdo arquivos de texto enviados pela plataforma ao seu
computador e que nele se armazenam, que contéminformagdesrelacionadas a navegacdo do site. Em suma,
os Cookies sao utilizados para aprimorar a experiéncia de uso.

Ao acessar nosso site e consentir com o uso de Cookies, vocé manifesta conhecer e aceitar a
utilizacdo de um sistema de coleta de dados de navegacdo com o uso de Cookies em seu dispositivo.

Vocé pode, a qualquer tempo e sem nenhum custo, alterar as permissdes, bloquear ou recusar os
Cookies. Todavia, a revogacdo do consentimento de determinados Cookies pode inviabilizar o
funcionamento correto de alguns recursos da plataforma.

Para gerenciar os cookies do seu navegador, basta fazé-lo diretamente nas configuracGes do
navegador, na drea de gestdo de Cookies. Vocé pode acessar tutoriais sobre o tema diretamente nos links
abaixo:

(i) Internet Explorer;
(ii) Firefox;

(i) Safari;

(iv) Google Chrome; e
(v) Microsoft Edge.

10. RESPONSABILIDADE
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A Empresase compromete a manter esta Politica atualizada, observando suas disposices e zelando
por seu cumprimento, responsabilizando-se conforme as obrigacGes atribuidas aos agentes que atuam nos
processos de tratamento de dados, em atendimento aos Artigos 42 ao 45 da LGPD.

Além disso, também assumimos o compromisso de buscar condi¢des técnicas e organizativas
seguramente aptas a proteger todo o processo de tratamento de dados.

A Empresa se compromete aadotar as providéncias exigidas pela Autoridade Nacional de Protecdo
de Dados em relacdo ao tratamento de dados realizado.

Emboraadotemos elevadospadréesde seguranga a fim de evitarincidentes, ndo ha nenhuma pagina
virtual inteiramente livre de riscos. Nesse sentido, a Empresa nao se responsabiliza por:

(i) Quaisquer consequéncias decorrentes da negligéncia, imprudéncia ou impericia dos usudrios em
relacdo a seus dados individuais. Garantimos e nos responsabilizamos apenas pela seguranca dos
processos de tratamento de dados e do cumprimento das finalidades descritas no presente
instrumento;

(ii) Ac¢Oes maliciosas de terceiros, como ataques hackers, exceto se comprovada a conduta culposa ou
deliberada da Empresa; e

(iii Inveracidade das informacdes inseridas pelo usuario/cliente nos registros necessarios para a
utilizacdo dos servicos da Empresa.

A responsabilidade em rela¢do a confidencialidade e seguranga das credenciais de acesso é do
usuario. Em caso de incidente de seguranca que possagerar risco ou dano relevante paravocé ou qualquer
um de nossos usudrios/clientes, comunicaremos o ocorrido aos afetados e a Autoridade Nacional de
Protecdo de Dados sobre o ocorrido e cumpriremos as providéncias necessarias.

11. ENCARREGADO DE DADOS PESSOAIS
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O Encarregado de Dados da Empresa é o Sr. Lucas Alves Canha, do escritdrio de advocacia Passinato
e Graebin Sociedade de Advogados, e pode ser contatado pelo do endereco de e-mail:
lucas.canha@brainz.group.

12. ATUALIZACAO DESTA POLITICA

Esta Politica pode passar poraltera¢des e atualizacdes ao longo do tempo, para melhor refletir nossas
praticas de tratamento de dados pessoais e conferir maior seguranga e transparéncia as operag¢des da
Empresae, nestes casos, a novaversao da Politica entrara em vigor a partir de sua publicagdo em nosso site.

Curitiba/PR, 20 de outubro de 2025.
BIGBRAIN CONSULTORIA LTDA
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